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POLITICA DE CIBERSEGURIDAD
INTRODUCCION

La proteccion de la informacidon es fundamental para salvaguardar los intereses de la
comparniia en el ambito fisico como en el digital, en pro de prevenir impactos que afecten o
generen pérdidas a la organizaciéon y partes interesadas; por lo cual identificamos,
controlamos y monitoreamos toda evento que tenga una probabilidad potencial de poner en
riesgo la confidencialidad, integridad y disponibilidad de la informacion, en este sentido la
alta direccion del Grupo Empresarial en Linea S.A establece la politica de Ciberseguridad,
la cual se encuentra fundamentada en los marcos de referencia ISO 27001 e ISO 27032.

ALCANCE

Protecciéon de los activos de informacién de la organizacién a nivel fisico, digital,
aplicaciones y plataformas tecnoldgicas tanto en la red interna como las que interacttan
con internet.

PRINCIPIOS

Preservar la Confidencialidad, Integridad y Disponibilidad” de la informacién de la
organizacion y de las partes interesadas que sea objeto de tratamiento, tanto en la red
interna como en el ciberespacio.

OBJETIVOS

Los objetivos de la presente politica estan orientados a salvaguardar los activos de
informacion en el entorno fisico, de red local y los que se encuentran interconectados a
través de internet.

e Asegurar la Confidencialidad, Integridad y Disponibilidad de los activos de
informacioén a través de la ejecucion de politicas, gestidon de riesgo y aseguramiento
informatico de plataformas IT.

e Definir e implementar controles informaticos robustos para mitigar ataques
cibernéticos conocidos, a los que se encuentran expuestas las aplicaciones vy
plataformas IT de la organizacion.

e Planear y ejecutar un programa de auditoria para verificar la adecuada
implementacién de los controles de seguridad y ciberseguridad en las plataformas
IT.

e Gestionar la vulnerabilidad técnica y tratar el riesgo asociado a través de los analisis
de vulnerabilidades sobre las plataformas IT.

e Establecer contactos de la industria de la ciberseguridad para hacer frente a ataques
de dia cero.
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RESPONSABILIDADES

Las responsabilidades en la organizacion, frente a la seguridad de la informacion y la
ciberseguridad se encuentra jerarquicamente establecidas asi:

e Alta direccion, revisa y aprueba de forma periddica la eficacia y aplicabilidad de la
politica de acuerdo con la dindmica del negocio.

e CISO, disefa y gestiona la politica de Ciberseguridad y las politicas relacionadas.

e CISO, revisa y evallia la aplicacion de procedimientos de seguridad de la
informacion y controles de ciberseguridad para asegurar la adecuada ejecucion de
las politicas relacionadas.

POLITICAS RELACIONADAS

La Politica de Ciberseguridad se encuentra soportada sobre diferentes politicas de tipo
procedimental y de tipo tecnoldgico, las cuales se encuentran relacionadas en el manual
SI-M-02 Politicas de S| & Ciberseguridad, que tienen como proposito reglamentar el
cumplimiento de los lineamientos de la politica integral y la politica de ciberseguridad.

e Politica Organizacién interna Roles y responsabilidades

e Politica separacion de deberes

e Politica autoridades y grupos de interés

e Politica Seguridad de la Informacién en la gestién de proyectos

e Politica para dispositivos mdviles, medios removibles y teletrabajo
e Politica de Seguridad para los recursos humanos

e Politica de Gestion de Activos

e Politica de Gestién de Medios

e Politica de Control de Acceso a aplicaciones y servicios de red

e Politica de controles criptogréficos

e Politica de Seguridad Fisica y del entorno

e Escritorio y pantalla limpia

e Politica de Seguridad en las operaciones

e Politica Copias de Respaldo

e Politica para la seguridad de redes y los servicios de red

e Politica de Transferencia de Informacion

e Politica para la adquisicion, y mantenimiento de sistemas de informacion
e Politica de Desarrollo Seguro

e Politica de Relacion con Proveedores

e Politica para la Gestion de Incidentes de Seguridad de la Informacién
e Politica de Continuidad de la Seguridad de la Informacion

e Politica de Cumplimiento

e Politica para la proteccion de la propiedad intelectual
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